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Parte Prima 
Introduzione 

 

1. Misure minime di sicurezza 
Una delle regole principali della privacy è rappresentata dalla sicurezza dei dati e dei sistemi. Si tutela la privacy degli individui adeguando i propri 
archivi e i propri elaboratori a misure di sicurezza che impediscano la perdita accidentale di dati e l’accesso abusivo agli stessi. 
Il Codice della Privacy, D.Lgs. 196/2003 e s.m.i., ribadisce l’obbligo dell’adozione delle misure minime di sicurezza. 
Pertanto il trattamento di dati personali è consentito solo se sono adottate le misure minime di sicurezza previste dal disciplinare tecnico Allegato B) 
del codice stesso. 
L’adeguamento degli archivi alle misure minime di sicurezza passa attraverso una procedura a cadenza annuale in cui si effettua una ricognizione  
dell’esistente e il confronto con il quadro normativo risultante dagli articoli da 31 a 36 del Codice della Privacy e dall’Allegato B) al Codice, al fine di 
stilare un programma di interventi. 
La redazione del Documento Programmatico sulla Sicurezza è una delle misure  minime previste dall’Allegato B).  

2. Che cos’è, e a cosa serve questo documento 
Scopo del Documento Programmatico sulla Sicurezza è raccogliere e fornire informazioni utili per l’identificazione delle misure minime di sicurezza, 
organizzative, fisiche e logiche previste per la tutela dei dati trattati. 
A norma della regola 19) del disciplinare tecnico in materia di misure minime di sicurezza – Allegato B) del D.Lgs. 196/2003, il titolare di un 
trattamento di dati sensibili o di dati giudiziari aggiorna , entro il 31 marzo di ogni anno,  il documento programmatico sulla sicurezza e le relative 
informazioni circa: 
1. elenco dei trattamenti di dati personali; 
2. distribuzione dei compiti e delle responsabilità nell’ambito delle strutture preposte al trattamento dei dati; 
3. analisi dei rischi che incombono sui dati; 
4. misure adottate e da adottare per garantire l’integrità e la disponibilità dei dati, nonché la protezione delle aree e dei locali rilevanti ai fini della loro 

custodia; 
5. descrizione dei criteri e delle modalità per il ripristino della disponibilità dei dati in seguito distruzione o danneggiamento; 
6. pianificazione di interventi formativi; 
7. trattamenti affidati all’esterno. 
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Parte Seconda 
Il documento 

1. Elenco dei trattamenti  
A seguito dell’analisi compiuta si identificano i seguenti trattamenti: 
 

 TABELLA 1.1 - Elenco dei trattamenti: informazioni essenziali   

        

Identificativo Descrizione sintetica del trattamento 
Natura dei dati 
trattati 

  Finalità perseguita o attività svolta Categorie di interessati S G 

Struttura di riferimento 

Altre strutture  
(anche esterne) che 
concorrono al 
trattamento 

Descrizione degli strumenti utilizati 

0001 Elenco Consiglieri Comunali utenti X   Segreteria Generale   DB Server, PC in rete locale, cartaceo 

0002 Elenco Assessori comunali utenti X   Segreteria Generale   DB Server, PC in rete locale, cartaceo 

0003 Elenco Rappresentanti dell'Ente nominati dal Sindaco utenti     Segreteria Generale   DB Server, PC in rete locale, cartaceo 

0004 
Elenco Rappresentanti dell'Ente nominati dal Consiglio 
Comunale 

utenti     Segreteria Generale   DB Server, PC in rete locale, cartaceo 

0005 Elenco componenti Commissioni Consiliari utenti X   Segreteria Generale   DB Server, PC in rete locale, cartaceo 

0006 Repertorio contratti destinatari degli atti     Servizio Economato   DB Server, PC in rete locale, cartaceo 

0007 Protocollo destinatari degli atti X X URP Tutti i settori DB Server, PC in rete locale, cartaceo 

0008 Delibere destinatari degli atti  X  X Segreteria Generale Tutti i settori DB Server, PC in rete locale, cartaceo 

0009 Determine e Ordinanze  destinatari degli atti X  X Tutti i settori   DB Server, PC in rete locale, cartaceo 

0010 Ordini di liquidazione destinatari degli atti     Tutti i settori   DB Server, PC in rete locale, cartaceo 

0011 Richieste accesso agli atti destinatari degli atti X x Tutti i settori   DB Server, PC in rete locale, cartaceo 

0012 Gestione delle presenze dei dipendenti in servizio utenti X    Servizio personale   DB Server, PC in rete locale, cartaceo 

0013 
Gestione dei  dipendenti di ruolo, a tempo determinato, 
parte e economica e previdenziale  

utenti X  x Servizio personale 
Servizi Economico 
Finanziari- AGS  
s.r.l.-Studio Naldi. 

DB Server, PC in rete locale, cartaceo 

0014 
Archivio dei fascicoli personali dei lavoratori dipendenti in 
servizio o cessati, lavoratori autonomi e assimilati 

utenti X x Servizio personale   cartaceo 

0015 
Archivio dei dipendenti e lavoratori autonomi e 
amministratori 

utenti X x Servizio personale   DB Server, PC in rete locale, cartaceo 

0016 
Archivio delle domande di assunzione (incarichi, chiamate 
dirette, richieste di mobilità) 

utenti X X Servizio personale   DB Server, PC in rete locale, cartaceo 

0017 Anagrafe della popolazione cittadini X X Servizi Demografici   DB Server, PC in rete locale, cartaceo 



Documento Programmatico sulla Sicurezza  4 

0018 Anagrafe AIRE cittadini x X Servizi Demografici   DB Server, PC in rete locale, cartaceo 

0019 Liste elettorali cittadini x X Servizi Demografici   DB Server, PC in rete locale, cartaceo 

0020 Fascicoli individuali elettori cittadini x X Servizi Demografici   DB Server, PC in rete locale, cartaceo 

0021 Atti commisioni elettorale cittadini x X Servizi Demografici   DB Server, PC in rete locale, cartaceo 

0022 Archivio dei presidenti di seggio cittadini   X Servizi Demografici   DB Server, PC in rete locale, cartaceo 

0023 Albo degli scrutatori cittadini   X Servizi Demografici   DB Server, PC in rete locale, cartaceo 

0024 Albo dei Giudici Popolari cittadini   X Servizi Demografici  DB Server, PC in rete locale, cartaceo 

0025 Gestione Leva Militare cittadini x X Servizi Demografici  DB Server, PC in rete locale, cartaceo 

0026 Anagrafe dei rilevatori ISTAT cittadini     Servizi Demografici  DB Server, PC in rete locale, cartaceo 

0027 
Gestione Censimento della popolazione residente, delle 
industrie e dell'agricoltura 

cittadini     Servizi Demografici  DB Server, PC in rete locale, cartaceo 

0028 Registri atti di nascita cittadini x X Servizi Demografici  DB Server, PC in rete locale, cartaceo 

0029 Registri atti di pubblicazione matrimoni cittadini     Servizi Demografici  DB Server, PC in rete locale, cartaceo 

0030 Registri atti di matrimonio cittadini x X Servizi Demografici  DB Server, PC in rete locale, cartaceo 

0031 Registri atti di morte cittadini x X Servizi Demografici  DB Server, PC in rete locale, cartaceo 

0032 Registri atti di cittadinanza cittadini x X Servizi Demografici  DB Server, PC in rete locale, cartaceo 

0033 Gestione anagrafe canina cittadini     URP  DB Server, PC in rete locale, cartaceo 

0034 Denunce infortuni  cittadini x X URP  DB Server, PC in rete locale, cartaceo 

0035 Licenze di pesca cittadini     URP  DB Server, PC in rete locale, cartaceo 

0036 Rilascio tesserini venatori cittadini   X URP  DB Server, PC in rete locale, cartaceo 

0037 Oggetti ritrovati cittadini   Servizio Economato  DB Server, PC in rete locale, cartaceo 

0038 Denuncie cessione di fabbricati cittadini     URP  DB Server, PC in rete locale, cartaceo 



Documento Programmatico sulla Sicurezza  5 

0039 Deposito atti giudiziari cittadini x X URP  Cartaceo 

0040 Autorizzazioni per pubblici esercizi utenti x X Servizio AAPP Servizio Attività 
Produttive 

DB Server, PC in rete locale, cartaceo 

0041 Autorizzazioni di Pubblica sicurezza utenti x X Servizio AAPP Servizio Attività 
Produttive DB Server, PC in rete locale, cartaceo 

0042 Autorizzazioni commercio fisso utenti    Servizio AAPP Servizio Attività 
Produttive DB Server, PC in rete locale, cartaceo 

0043 Autorizzazione commercio su aree pubbliche utenti     Servizio AAPP Servizio Attività 
Produttive DB Server, PC in rete locale, cartaceo 

0044 Gestione posteggi area mercato  utenti     Servizio AAPP Servizio Attività 
Produttive DB Server, PC in rete locale, cartaceo 

0045 Autorizzazione temporanea per fiere, sagre, ecc. utenti     Servizio AAPP Servizio Attività 
Produttive DB Server, PC in rete locale, cartaceo 

0046 Albo imprenditori e artigiani utenti     Servizio AAPP Servizio Attività 
Produttive DB Server, PC in rete locale, cartaceo 

0047 Autorizzazione edicole utenti     Servizio AAPP Servizio Attività 
Produttive DB Server, PC in rete locale, cartaceo 

0048 Autorizzazioni sanitarie e veterinarie utenti x   Servizio AAPP Servizio Attività 
Produttive DB Server, PC in rete locale, cartaceo 

0049 Autorizzazioni produttori agricoli utenti     Servizio AAPP  DB Server, PC in rete locale, cartaceo 

0050 
Autorizzazione all'apertura, al trasferimento, alla 
modificazione ed al potenziamento, al cambio di titolarità 
degli impianti di carburante 

utenti     Servizio AAPP  DB Server, PC in rete locale, cartaceo 

0051 Autorizzazione agriturismo utenti     Servizio AAPP  DB Server, PC in rete locale, cartaceo 

0052 Archivio delle strutture alberghiere  utenti     Servizio AAPP  DB Server, PC in rete locale, cartaceo 

0053 
Autorizzazioni per case famiglia e strutture 
extraalberghiere 

utenti x X Servizio AAPP  DB Server, PC in rete locale, cartaceo 

0054 Autorizzazioni per parucchiere ed estetiste utenti     Servizio AAPP  DB Server, PC in rete locale, cartaceo 

0055 Prevenzione e repressione sofisticazione alimentari utenti   X 
Servizio Ambiente 
Polizia Municipale Servizio Ambiente DB Server, PC in rete locale, cartaceo 

0056 
Denuncia di produzione uva e vinificazione e dichiarazione 
giacenza vino 

utenti    Servizio AAPP  DB Server, PC in rete locale, cartaceo 



Documento Programmatico sulla Sicurezza  6 

0057 Autorizzazione per noleggio auto utenti     Servizio AAPP  DB Server, PC in rete locale, cartaceo 

0058 
Licenze detenzione uso gas tossici, patente per trattamento 
gas tossici 

utenti x x Servizio Ambiente  DB Server, PC in rete locale, cartaceo 

0059 Autorizzazione apertura laboratori alimentari utenti x   Servizio AAPP  DB Server, PC in rete locale, cartaceo 

0060 Autorizzazione apertura farmacie utenti       DB Server, PC in rete locale, cartaceo 

0061 Rilascio contrassegni invalidi utenti x   URP URP DB Server, PC in rete locale, cartaceo 

0062 Autorizzazione occupazione suolo pubblico utenti     Servizio Lavori pubblici 
Servizio 
Economato 

DB Server, PC in rete locale, cartaceo 

0063 Nulla-osta per prevenzione incendi utenti     Servizio Lavori pubblici  DB Server, PC in rete locale, cartaceo 

0064 Autorizzazione cartelli pubblicitari  utenti     Servizio Lavori pubblici 
Servizio 
Economato 

DB Server, PC in rete locale, cartaceo 

0065 Rilascio tesserini raccolta funghi utenti     Servizio Ambiente Servizio Ambiente DB Server, PC in rete locale, cartaceo 

0066 Concessioni cimiteriali utenti   Servizio AAPP 
Molinella Futura 
s.r.l. 

DB Server, PC in rete locale, cartaceo 

0067 Gestione incidenti utenti x x Polizia Municipale  DB Server, PC in rete locale, cartaceo 

0068 Gestione violazione codice della strada utenti   x Polizia Municipale  DB Server, PC in rete locale, cartaceo 

0069 Gestione violazioni amministrative utenti   x Polizia Municipale  DB Server, PC in rete locale, cartaceo 

0070 Atti di polizia Giudiziaria e Pubblica sicurezza utenti x x Polizia Municipale  DB Server, PC in rete locale, cartaceo 

0071 Archivio soggetti per accertamenti amministrativi utenti x x Polizia Municipale Tutti i settori DB Server, PC in rete locale, cartaceo 

0072 
Elenco persone sottoposte a trattamento sanitario 
obbligatorio 

utenti x x Polizia Municipale  DB Server, PC in rete locale, cartaceo 

0073 Violazioni urbanistico-edilizie utenti   x Polizia Municipale 
Servizio Edilizia 
Privata  

DB Server, PC in rete locale, cartaceo 

0074 
Accertamenti anagrafici, iscrizione albo imprese ed 
artigiane 

utenti   x Polizia Municipale 

Settore Lavori 
pubblici  
Servizi 
Demografici 

DB Server, PC in rete locale, cartaceo 
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0075 Accertamenti persone di nazionalità straniera utenti x x Polizia Municipale 
Servizi 
Demografici  

DB Server, PC in rete locale, cartaceo 

0076 Informazioni economiche utenti   x Polizia Municipale Tutti i settori DB Server, PC in rete locale, cartaceo 

0077 Accertamenti in materia tributaria utenti   x Servizio tributi Equitalia  Polis DB Server, PC in rete locale, cartaceo 

0078 Elenco fornitori e clienti utenti    Servizi Finanziari Tutti i settori DB Server, PC in rete locale, cartaceo 

0079 Gestione contribuenti TARSU utenti     Servizi Finanziari Servizio tributi DB Server, PC in rete locale, cartaceo 

0080 Gestione contribuenti COSAP utenti     Servizi Finanziari Servizio tributi DB Server, PC in rete locale, cartaceo 

0081 Gestione ICI utenti X X Servizi Finanziari Servizio tributi DB Server, PC in rete locale, cartaceo 

0082 Gestione immobili utenti     Servizio LLPP Servizi finanziari DB Server, PC in rete locale, cartaceo 

0083 Consultazione Anagrafe tributaria utenti    Servizi Finanziari Servizio tributi DB Server, PC in rete locale, cartaceo 

0084 Elenco contribuenti soggetti ad imposta sulla pubblicità utenti     Servizi Finanziari Servizio economato DB Server, PC in rete locale, cartaceo 

0085 Pubbliche affissioni utenti    Servizi Finanziari 
Servizio 
Economato 

DB Server, PC in rete locale, cartaceo 

0086 Elenco ditte soggette a canoni di fognatura e depurazione utenti   X Servizio Ambiente Servizi Finanziaria DB Server, PC in rete locale, cartaceo 

0087 Gestione pratiche di condono edilizio utenti    Servizio Edilizia Privata  DB Server, PC in rete locale, cartaceo 

0088 Gestione pratiche edilizie utenti    Servizio Edilizia Privata  DB Server, PC in rete locale, cartaceo 

0089 Elenco professionisti (Ingegneri, architetti Geometri) utenti    Servizio Lavori pubblici  
Servizio Edilizia 
Privata 

DB Server, PC in rete locale, cartaceo 

0090 Elenco  imprese per impiantistica, strade, edilizia, ecc.. utenti   X Servizio Lavori pubblici 
Servizio Edilizia 
Privata 

DB Server, PC in rete locale, cartaceo 

0091 Catasto pozzi uso domestico utenti     Servizio Ambiente  DB Server, PC in rete locale, cartaceo 

0092 Autorizzazioni abbattimento esemplari arborei utenti     Servizio Ambiente  DB Server, PC in rete locale, cartaceo 

0093 Elenco pratiche cemento armato utenti    Servizio Lavori pubblici  DB Server, PC in rete locale, cartaceo 

0094 Elenco richiedenti varianti PRG utenti    Servizio Edilizia Privata  DB Server, PC in rete locale, cartaceo 
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0095 Elenco soggetti richiedenti l'agibilità dell'immobile utenti x  Servizio  Edilizia Privata  DB Server, PC in rete locale, cartaceo 

0096 
Elenco soggetti per richieste cambio di destinazione 
urbanistica 

utenti   Servizio Edilizia Privata  DB Server, PC in rete locale, cartaceo 

0097 Elenco soggetti per certificazione impianti utenti   x Servizio Lavori pubblici  DB Server, PC in rete locale, cartaceo 

0098 Archivio soggetti per interventi di edilizia abusiva Utenti   x Edilizia Privata Polizia Municipale DB Server, PC in rete locale, cartaceo 

0099 Elenco Passi carrai Utenti     Servizi Finanziari 
Servizio 
Economato 

DB Server, PC in rete locale, cartaceo 

0100 
Elenco soggetti per autorizzazione di scarico in fognature e 
nel suolo 

Utenti   x Servizio Ambiente  DB Server, PC in rete locale, cartaceo 

0101 Cartografia con  tabelle anagrafiche e catastali Utenti    Servizio Edilizia Privata 
Servizio Tributi 
Polizia Municipale 

DB Server, PC in rete locale, cartaceo 

0102 
Elenco soggetti interessati ad attività culturali e sportive e 
volontariato sociale 

Utenti x   Settore cultura e sport  DB Server, PC in rete locale, cartaceo 

0103 Albo delle Associazioni Utenti  X   Settore cultura e sport  DB Server, PC in rete locale, cartaceo 

0104 Indirizzario delle Autorità civili, militari e religiose Utenti  X   Servizio segreteria  DB Server, PC in rete locale, cartaceo 

0105 Archivio delle consulte di volontariato  Utenti X  Settore cultura e sport  DB Server, PC in rete locale, cartaceo 

0106 Elenco utenti centri estivi Utenti     Servizi scolastici  DB Server, PC in rete locale, cartaceo 

0107 Lettori iscritti al prestito librario della biblioteca Utenti     Biblioteca  DB Server, PC in rete locale, cartaceo 

0108 Archivio utenti libri letti Utenti     Biblioteca  DB Server, PC in rete locale, cartaceo 

0109 Elenco utenti del servizio mensa, pre-post scuola Utenti    Servizi Scolastici  DB Server, PC in rete locale, cartaceo 

0110 Elenco utenti del servizio trasporto Utenti    Servizi Scolastici  DB Server, PC in rete locale, cartaceo 

0111 Elenco utenti del servizio asilo nido  Utenti    Servizi Scolastici  DB Server, PC in rete locale, cartaceo 

0112 Elenco soggetti per iscrizioni scolastiche Utenti   Servizi Scolastici  DB Server, PC in rete locale, cartaceo 

0113 Archivio utente dei servizi sociali Utenti X X Servizi alla persona  DB Server, PC in rete locale, cartaceo 

0114 Elenco utenti del servizio di Telesoccorso e Telecontrollo Utenti X   Servizi alla persona  DB Server, PC in rete locale, cartaceo 
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0115 Elenco utenti del Centro diurno Utenti x   Servizi alla persona  DB Server, PC in rete locale, cartaceo 

0116 
Elenco utenti con contributo per pagamento retta di 
ricovero c/o strutture 

Utenti x x Servizi alla persona  DB Server, PC in rete locale, cartaceo 

0117 Elenco  destinatari benefici economici  Utenti  x   Servizio Segreteria  Servizi alla persona 
Servizi Finanziari  

DB Server, PC in rete locale, cartaceo 

0118 Elenco utenti del servizio trasporto anziani Utenti x   Servizi alla persona  DB Server, PC in rete locale, cartaceo 

0119 Elenco utenti del servizio trasporto handicap Utenti x   Servizi alla persona  DB Server, PC in rete locale, cartaceo 

0120 
Elenco cittadini che presentano domanda di ingresso in 
strutture protette 

Utenti x  Servizi alla persona  DB Server, PC in rete locale, cartaceo 

0121 Elenco utenti che fanno richiesta dei servizi sociali Utenti x x Servizi alla persona  DB Server, PC in rete locale, cartaceo 

0122 Elenco utenti del servizio pasti a domicilio Utenti x   Servizi alla persona  DB Server, PC in rete locale, cartaceo 

0123 
Elenco utenti dei beneficiari di contributo per vacanze 
handicap 

Utenti x   Servizi alla persona  DB Server, PC in rete locale, cartaceo 

0124 
Elenco invalidi civili che si rivolgono all'ufficio Assistenza 
per pratiche pensioni e assegni di invalidità 

Utenti x  Servizi alla persona  DB Server, PC in rete locale, cartaceo 

0125 
Elenco invalidi civili minori che si rivolgono all'ufficio 
Assistenza per pratica relativa all'assegno di frequenza 

Utenti x  Servizi alla persona  DB Server, PC in rete locale, cartaceo 

0126 Elenco utenti per assegno al nucleo famigliare Utenti x  Servizi alla persona  DB Server, PC in rete locale, cartaceo 

0127 Elenco utenti per assegno di maternità Utenti x  Servizi alla persona  DB Server, PC in rete locale, cartaceo 

0128 Elenco utenti per assegno di cura Utenti x  Servizi alla persona  DB Server, PC in rete locale, cartaceo 
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Il trattamento dei dati come sopra elencato avviene nella sede del Comune di Molinella situata in Piazza A. Martoni, 1 e  nelle sedi  comunali 
distaccate:  
- Servizi del Territorio Via A. Costa, 1 
- Polizia Municipale    Via Martiri della    Liberazione 
-     Casa di Riposo           Via A. Murri, 3 
-     Biblioteca                     Piazza A. Martoni  
 
Gli strumenti utilizzati per il trattamento dei dati sono supporti cartacei ed elaboratori in rete privata. 

2. Distribuzione dei compiti e delle responsabilità nell’ambito delle strutture preposte al trattamento dei dati. 
 
Il Titolare  delle banche dati è il Comune di Molinella nella persona del Sindaco pro-tempore. 
La Giunta nomina  quali Responsabili del trattamento dei dati, i Dirigenti di Area  e il Comandante della Polizia Municipale, sulla base di quanto 
previsto dall’art. 29, comma 1, del D.Lgs. 30 giugno 2003, n. 196. 
Nel medesimo provvedimento può essere indicato un sostituto in caso di assenza o impedimento del responsabile della banca dati. 
 
Il Responsabile: 

1. autorizza gli incaricati al trattamento dei dati e adotta tutti gli accorgimenti organizzativi e tecnici utili a garantire che gli incaricati abbiano 
accesso ai soli dati personali la cui conoscenza sia strettamente necessaria per adempiere ai compiti loro assegnati; 

2. cura il coordinamento di tutte le operazioni di trattamento di dati affidate ad operatori appartenenti al Settore o alle unità operative cui 
sovrintende; 

3. provvede a dare istruzioni per la corretta elaborazione dei dati personali; 
4. procede alle verifiche sulla metodologia di introduzione e di gestione dei dati, anche attraverso controlli a campione da eseguirsi 

periodicamente; 
5. è responsabile dei procedimenti di rettifica dei dati; 
6. impartisce le disposizioni operative per la sicurezza della banca dati e dei procedimenti di gestione e/o trattamento dei dati stessi di cui all’art. 

31 del D.Lgs. 30 giugno 2003, n. 196 cura la realizzazione delle singole banche dati cui sovraintende con il Centro elaborazione dati del 
Comune; 

7. cura la comunicazione agli interessati del trattamento dei dati e la loro diffusione; 
8. dispone il blocco dei dati, qualora sia necessaria una sospensione temporanea delle operazioni di trattamento; 
9. è responsabile dei procedimenti di cui all’art. 7 del D.Lgs. 30 giugno 2003, n. 196. 
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Soggetti incaricati del trattamento dei dati 
 
Con atto prot. n° 19059/2009 il Sindaco ,  nella sua veste di “Titolare del Trattamento dei Dati”   ,  ha proceduto alla nomina dell’”Amministratore di 
Sistema”, conformemente a quanto stabilito dal  provvedimento del Garante per la protezione dei dati personali del 27 novembre 2008 , recepito nella 
Gazzetta Ufficiale. n. 300 del 24 dicembre 2008. 
Specificatamente e limitatamente a tale contesto , sono affidati i seguenti compiti: 

• sovrintendere alle operazioni di coordinamento e funzionamento della rete informatica comunale interna, nonché  all’operato di tecnici 
designati all’esterno; 

• assicurare la custodia delle credenziali per la gestione dei sistemi di autenticazione e di autorizzazione in uso presso l’Ente in particolare 
mediante  creazione , assegnazione, gestione e  modifica di tutte le credenziali e  codici identificativi personali (User-Id) per l’accesso al 
sistema informativo dell’Ente ; 

• predisporre e rendere funzionanti le copie di sicurezza (operazioni di backup e recovery) dei dati e delle applicazioni; 
• predisporre sistemi idonei alla registrazione di tutti gli  accessi logici (autenticazione informatica) ai sistemi di elaborazione e agli archivi 

elettronici ,anche da parte dello stesso  “amministratore di sistema”;  le  registrazioni (access log) devono avere caratteristiche  assolute di 
conservazione garantendo completezza, inalterabilità e possibilità di verifica della loro integrità , adeguate al raggiungimento dello scopo di 
verifica per cui sono richieste 

• informare direttamente il sottoscritto , in qualità di “Titolare del Trattamento dei Dati “ai sensi  D.Lgs n. 196 del 30.06.2003, di ogni eventuale 
problematica in ordine alla gestione dei compiti affidati. 

 
Il Responsabile della banca dati, individua con proprio atto  soggetti Incaricati i del trattamento , da svolgersi secondo le modalità di cui agli artt. 11 
e 13 del D.Lgs. 30 giugno 2003, n. 196, fornendo istruzioni specifiche sul trattamento dei dati: 
In base a quanto disposto dall’art. 11 del D.Lgs. 196/2003 ex art. 9 legge 675/96 , i dati personali oggetto di trattamento devono essere: 

• trattati in modo lecito e secondo correttezza; 
• raccolti e registrati per scopi determinati, espliciti e legittimi, ed utilizzati in altre operazioni del trattamento in termini compatibili con 

tali scopi; 
• esatti e se necessario aggiornati; 
• pertinenti, completi e non eccedenti rispetto alle finalità per le quali sono raccolti e successivamente trattati; 
• conservati in una forma che consenta l’identificazione dell’interessato per un periodo di tempo non superiore a quello necessario agli 

scopi per i quali essi sono stati raccolti e successivamente trattati.  
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Inoltre occorre che l’Incaricato presti particolare attenzione ai seguenti punti, aventi specifica attinenza con la sicurezza dei dati trattati: 
• procedure da seguire per la classificazione dei dati personali, al fine di distinguere quelli sensibili e giudiziari, osservando le maggiori 

cautele di trattamento che questo tipo di dati richiedono; 
• modalità di reperimento dei documenti contenenti dati personali e modalità da osservare per la custodia e l’archiviazione degli stessi; 
• modalità per elaborare e custodire le password necessarie per accedere agli elaboratori elettronici e ai dati in essi contenuti; 
• prescrizione di non lasciare incustoditi e accessibili gli strumenti elettronici, mentre è in corso una sessione di lavoro; 
• procedure e modalità di utilizzo degli strumenti e dei programmi atti a proteggere i sistemi informativi, nonché procedure per il 

salvataggio dei dati; 
• modalità di utilizzo, custodia e archiviazione dei supporti rimuovibili contenenti dati personali. 

 
Al fine  di una   corretta gestione dei dati in trattamento occorre , nell’attività lavorativa , rispettare le seguenti modalità operative: 

• custodire i dati oggetto del trattamento in luoghi non accessibili a non autorizzati; 
• non lasciare incustodito il proprio posto lavoro prima di aver provveduto alla messe in sicurezza dei dati; 
• non lasciare incustoditi e accessibili a terzi gli strumenti elettronici, mentre è in corso una sessione di lavoro; 
• procedere all’archiviazione definitiva, nei luoghi predisposti, dei supporti cartacei e dei supporti magnetici una volta terminate le ragioni 

di consultazione; 
• custodire e non divulgare il codice di identificazione personale (username) e la password di accesso agli strumenti elettronici; 
• accertarsi che i terzi siano a conoscenza e abbiano autorizzato l’uso dei dati richiesti; 
• accertarsi dell’identità di terzi e della loro autorizzazione al ritiro di documentazione in uscita; 
• non fornire telefonicamente o a mezzo fax dati senza specifica autorizzazione e/o identificazione del richiedente. 

 
 
 
 



Documento Programmatico sulla Sicurezza  13 

 
Struttura organizzativa del Comune di Molinella 

TABELLA 2 - COMPETENZE E RESPONSABILITA' DELLE STRU TTURE PREPOSTE AI TRATTAMENTI 

Struttura Trattamenti operati dalla struttura - Identificativo 

 
                                                                             
AREA 1-SERVIZI GENERALI 

• Segreteria Generale 001, 002, 003, 004, 005, 008, 009, 010, 011, 104 

• Servizio Personale 012, 013, 014, 015, 016 

• U.R.P. 007, 033, 04, 035, 036, 038, 039, 061 
 

• Servizi Demografici 017, 018, 019, 020, 021, 022, 023, 024, 025, 026, 027, 028, 029, 030, 031, 032 
AREA 2-SERVIZI FINANZIARI 

• Servizi Finanziari 078, 081, 083, 084, 085, 086, 099 

• Servizio Economato 006, 037 

AREA 3 –SERVIZI SCOLASTICI   

• Servizi Scolastici 106, 109, 110, 111, 112 

• Settore Cultura e Sport 102, 103, 105, 107, 108 
AREA 4-GESTIONE DEL 
TERRITORIO  

• Servizio Edilizia Privata 
• Servizio AAPP 

087, 088, 098 
040, 041, 042, 043, 044, 045, 046, 047, 048, 049, 050, 051, 052, 053 054, 056, 059, 060, 066 

AREA 5-SERVIZIO LAVORI 
PUBBLICI PATRIMONIO AMBIENTE 

• Servizio LLPP 062, 063, 064, 082, 089, 090, 093, 094, 095, 096, 097, 101 

  

• Servizio Ambiente 058, 091, 092, 100 

  
AREA 6-SERVIZI SOCIALI E 
ASSISTENZIALI 
 

• Servizi alla Persona 113, 114, 115, 116, 117, 118, 119, 120, 121, 122, 123, 124, 125, 126, 127, 128, 

POLIZIA MUNICIPALE  055, 067, 068, 069, 070, 071, 072, 073, 074, 075, 076, 077 
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3. Analisi dei rischi che incombono sui dati 
L’analisi dei possibili rischi che gravano sui dati è stata effettuata combinando due tipi di rilevazioni: 
- la tipologia dei dati trattati; 
- le caratteristiche degli strumenti utilizzati per il trattamento dei dati. 
I rischi sono stati suddivisi in tre gruppi: 
- comportamenti degli operatori; 
- eventi relativi agli strumenti; 
- eventi relativi al contesto. 
Pertanto nella tabella successiva sono descritti i principali eventi potenzialmente dannosi per la sicurezza dei dati e valutate le possibili conseguenze e 
gravità. 

TABELLA 3 - ANALISI DEI RISCHI 

Rischi 
Impatto sulla sicurezza 

dei dati 
Descrizione dell'impatto sulla sicurezza (gravità alta/media/bassa) 

Sottrazione di credenziali di autenticazione SI ALTA 

Carenza di consapevolezza, disattenzione o incuria SI ALTA 

Comportamenti sleali o fraudolenti 
SI ALTA 

Comportamenti degli 
operatori 

Errore materiale SI MEDIA 

Azione di virus informatici o di programmi suscettibili di recare danno SI ALTA 

Spamming o altre tecniche di sabotaggio NO BASSA 

Malfunzionamento, indisponibilità o degrado degli strumenti SI MEDIA 

Accessi esterni non autorizzati 
SI ALTA 

Eventi relativi agli 
strumenti 

Intercettazione di informazioni di rete 
SI ALTA 

Accessi non autorizzati a locali/reparti ad accesso ristretto SI ALTA 

Asportazione e furto di strumenti contenenti dati 
SI ALTA 

Eventi distruttivi, naturali o artificiali, dolosi, accidentali o dovuti ad incuria SI ALTA 

Guasto ai sistemi complementari(impianto elettrico, climatizzazione) SI MEDIA 

Eventi relativi al 
contesto 

Errori umani nella gestione della sicurezza fisica SI MEDIA 
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4. Misure adottate e da adottare per garantire l’integrità e la disponibilità dei dati, nonché la protezione delle aree e dei locali 
rilevanti ai fini della loro custodia 
Alla luce dei fattori di rischio , nel presente paragrafo vengono descritte le misure atte a garantire: 
- la protezione delle aree e dei locali ove si svolge il trattamento dei dati personali; 
- la corretta archiviazione e custodia di atti, documenti e supporti contenenti dati personali; 
- la sicurezza logica nell’ambito dei trattamenti effettuati con strumenti elettronici. 
-Protezione delle aree e dei locali 
Le aree ed i locali dove si svolge il trattamento dati sono costantemente presidiati dai dipendenti, le persone estranee all’amministrazione vi hanno 
accesso soltanto in orario di ufficio e sotto il controllo dei dipendenti. Gli archivi sono chiusi a chiave e l’accesso ai relativi locali è ristretto alle sole 
persone autorizzate. 
-Corretta archiviazione e custodia degli atti 
Agli incaricati sono state impartite istruzioni per la gestione, la custodia e l’archiviazione dei documenti e dei supporti. In particolare sono state 
impartite direttive per: 
- il corretto accesso ai dati personali, sensibili e giudiziari; 
- la definizione delle persone autorizzate ad accedere ai locali archivio. 
Si è disposto infine che non siano lasciati incustoditi sulle scrivanie, o su altri ripiani, atti, documenti e fascicoli delle pratiche. I fascicoli vanno 
conservati negli appositi schedari e prelevati per il tempo necessario al trattamento per esservi poi riposti. 
Le apparecchiature telefax con carta chimica sono state sostituiti con supporti con carta normale per evitarne il deterioramento. 
-Sicurezza logistica  nell’ambito dei trattamenti effettuati con strumenti elettronici 

 
TABELLA 4.1 - LE MISURE DI SICUREZZA ADOTTATE O DA ADOTTARE 

Misura Descrizione dei rischi contrastati Trattamento interessato 
Misura già in 

essere 
Misura da 
adottare 

Data prevista misura da 
adottare 

Struttura o persone 
addette all'adozione 

Gestione credenziali 

Gestione centralizzata delle credenziali di accesso da 
parte degli operatori ai dati trattati. Riconoscimento 

dell'operatore e accesso agli oggetti del sistema 
informativo secondo le modalità prestabilite 

Server e Data Base SI   Tutti gli operatori 

IDS (Intrusion Detection System) 

Utilizzo di software che monitorizza il tipo di attivita´ 
sulla rete informatica e la registra in appositi file di 

log. Analisi e controllo di tutti gli accessi per prevenire 
intrusioni non autorizzate 

Server e Personal Computer NO SI Da pianificare 
Responsabile Sistemi 

Informativi 

Firewall 
Utilizzo di software che filtra con regole precise il 
traffico di rete. Definire le regole ed i permessi per 

utilizzare i sistemi installati. 
Apparati di rete SI   

Responsabile Sistemi 
Informativi 
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Network Monitor 
Utilizzo di software che visualizza tutto il traffico di 
rete. Controllo delle attività della rete durante il suo 

utilizzo. 
Traffico LAN NO SI Da pianificare 

Responsabile Sistemi 
Informativi 

Proxy 
Utilizzo di software che filtra ed ottimizza gli accessi 

WEB 
Internet NO SI Da pianificare 

Responsabile Sistemi 
Informativi 

UPS 
Utilizzo di un dispositivo per ridurre eventuale perdita 
di dati a causa di una interruzione della linea elettrica 

Server SI   
Responsabile Sistemi 

Informativi 

Backup 
Dispositivo per salvare tutti i Data Base che risiedono 

sui server. 
Operazione quotidiana sui server SI   

Responsabile Sistemi 
Informativi 

Network RAID 
Utilizzo di componenti software e hardware atte alla 

replica (Raid 5) in tempo reale su supporti 
Maggiore sicurezza per l'integrità 

dei Data Base 
SI   

Responsabile Sistemi 
Informativi 

Antivirus 
I virus costituiscono una delle principali minacce per 

la sicurezza dei sistemi informativi. Ridurre la 
possibile perdita di Dati. 

Server e Personal Computer SI   

Responsabile CED e 
Tutti gli utilizzatori 

degli strumenti 
informatici 

Password 
Maggiore sicurezza all'accesso dei sistemi e della 

banche dati utilizzate dagli operatori. 
Accesso ai sistemi, accesso alle 

banche dati 
SI   Tutti gli operatori 

Politiche Password 
L'utente cambia la propria password di accesso entro 

scadenze prefissate. Aumenta la sicurezza per l'accesso 
ai sistemi e alle banche dati 

Accesso ai sistemi, accesso alle 
banche dati 

SI   Tutti gli operatori 

Accesso Data Base 
Definire per ogni procedura un accesso personalizzato. 

Ogni utente ha un proprio accesso per accedere alle 
Banche Dati. 

Accesso alle Banche dati SI   Tutti gli operatori 

Antispam Filtro per limitare la ricezione di posta indesiderata Server e Software di posta SI   
Responsabile Sistemi 

Informativi 

 



Documento Programmatico sulla Sicurezza  17 

5. Descrizione dei criteri e delle modalità per il ripristino della disponibilità dei dati in seguito distruzione o danneggiamento. 
In questa sezione sono descritti i criteri e le procedure adottate per il ripristino dei dati in caso di loro danneggiamento o di inaffidabilità della base dati. 
Data l’importanza di questa attività e l’eccezionalità della situazione è essenziale che quando necessario le copie dei dati siano sempre disponibili, 
pertanto vengono descritti anche i criteri adottati per il salvataggio dei dati. 
 
Criteri e procedure per il ripristino della disponibilità dei dati 

Banca dati Criteri e procedure per il salvataggio e il ripristino dei dati Pianificazione delle prove di ripristino 

Tutte 

Il Ripristino del Backup granulare è di tipo manuale.  
Viene fatto simultaneamente su server de-localizzato su due hard disk  RAID 1. 
 
Per consentire il rapido ripristino del sistema centralizzato , è in  lavorazione il Backup delle intere macchine virtuali 

Semestrale 

 
Criteri e procedure per il salvataggio dei dati 

Banca dati Criteri e procedure per il salvataggio Luogo di custodia delle copie 
Struttura operativa incaricata del 

salvataggio 

Tutte 
Il Backup granulare dei dati viene fatto simultaneamente su server de localizzato su due hard disk  RAID 1. 
 
E’in lavorazione il Backup delle intere macchine virtuali su supporto NAS delocalizzato . 

Armadio Ufficio CED Servizio informatico 

6. Pianificazione di interventi formativi 
Ai Responsabili del trattamento dei dati è affidato il compito di verificare ogni anno i bisogni formativi di cui necessitano gli Incaricati, specie per le 
innovazioni che nel campo telematico/tecnologico/informatico avvengono di continuo.  
E' necessario informare il personale per meglio conoscere i rischi che incombono sui dati, per avere una ottimale conoscenza delle misure d isicurezza 
e degli adeguati comportamenti da adottare, delle responsabilità circa i dati danneggiati, persi o distrutti. 
Gli interventi formativi sono particolarmente opportuni al momento dell’ingresso in servizio di personale nuovo, per immissione in ruolo o per 
trasferimento, in occasione dell'adozione di nuovi strumenti o dell’istallazione di altri software. E' opportuno documentare gli interventi formativi. 
Gli interventi formativi atterranno alle disposizioni applicative del D.Lgs n° 196/2003 e Decreto 7 dicembre 2006, n. 305 e su tutte le successive 
modifiche e integrazioni. 
Sono previsti interventi informativi e formativi sugli aggiornamenti normativi mediante opuscoli per l'autoformazione e interventi di formazione diretta  
A tutti gli Incaricati del trattamento, al momento della presa in servizio, verrà data comunicazione informative sulla normativa vigente, sugli obblighi 
di Legge relativamente all'affidamento dei compiti e delle responsabilità comunque entro il primo semestre di ciascun 
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7. Trattamenti affidati all’esterno 
Il Comune nello svolgimento delle proprie attività può affidare ,anche parzialmente, il trattamento di  dati  all’esterno; in tal caso sono impartite precise 
istruzioni al terzo destinatario, al fine di rispettare quanto prescritto dal codice della privacy. 
 
Il soggetto esterno ,  agli effetti del Codice della Privacy, acquisisce la funzione di titolare del trattamento dei dati, pertanto è tenuto ad assumere  e 
mantenere tutte le misure idonee a : 
- a trattare i dati personali nel rispetto del Codice della Privacy  
- a trattare i dati ai soli fini dell’espletamento dell’incarico ricevuto  
- rispettare  istruzioni specifiche eventualmente ricevute per il trattamento dei dati personali o integrazioni delle procedure già in essere 
 

Descrizione sintetica dell'attività esternalizzata 
Trattamento  

dei dati interessati 
Soggetto esterno 

Definizione pratiche pensionistiche previdenziali S Studio Naldi 

Gestione stipendi  S/G A.G.S. paghe 

Sorveglianza Sanitaria e Medico competente S Centro Ravegnana 

Gestione dati territoriali (S.I.T.) P/S Ambito s.r.l. 

Riscossione tributi mediante ruolo  P/S/G Equitalia Polis 

Servizio Prevenzione e Protezione in ambito lavorativo P/S D.B.A. Engineering S.r.l. 

Gestione Servizi Comunali P Molinella Futura s.r.l. 

Liquidazione stipendi e gestione incassi  P Emilbanca Cred.Coop. 
Manutenzione ordinaria dei sistemi informativi client/server 
Manutenzione straordinaria dei database dei software gestionali   congiuntamente alle rispettive aziende di riferimento P/S/G Assa s.r.l. 

Manutenzione ordinaria/straordinaria applicativi/database dei software gestionali P/S/G Datagraph S.r.l. 

Manutenzione ordinaria/straordinaria applicativi/database dei software gestionali P/S/G Halley Informatica S.r.l. 

Manutenzione ordinaria/straordinaria dei applicativi/database dei software gestionali P/S/G CEDAF S.r.l. 
 


